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Erganzung zur DSK Orientierungshilfe Telemedien:
FAQs zu Cookies und Tracking

Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Baden-Wiirttemberg (LfDI BaWii) bietet mit den
im Marz 2022 veroffentlichten ,FAQ zu Cookies und Tracking” eine praxisorientierte Erganzung zur DSK ,Orientie-
rungshilfe fiir Anbieter:innen von Telemedien ab dem 1. Dezember 2021 an. Betreibern von Websites und Anbietern
von Apps soll ein Leitfaden an die Hand gegeben werden, um Inhalte mdglichst datenschutzfreundlich und rechts-
konform einzubinden. Hierzu werden haufige Fragen in Bezug auf Cookies und Tracking beantwortet. Der Beitrag
gibt einen kurzen Uberblick iiber die wichtigsten Erkenntnisse und Erlduterung dieser Antworten.

Einwilligung fiir Einsatz von Cookies

Zu Beginn der FAQs wird durch den Landesbeauftragten
fiir Datenschutz und Informationsfreiheit des Landes Ba-
den-Wiirttemberg (LfDI BaWii) die allgemeingiiltige Emp-
fehlung ausgesprochen, so weit wie moglich auf den Ein-
satz von einwilligungsbediirftigen Verarbeitungen zu ver-
zichten. Bezogen auf die Anwendung der Neuregelung in
§25 Abs. 1 Satz 1 TTDSG fiir ,die Speicherung von Infor-
mationen in der Endeinrichtung des Endnutzers oder den
Zugriff auf Informationen, die bereits in der Endeinrich-
tung gespeichert sind” fasst der LfDI BaWii jede dem Ein-
satz von Cookies dhnliche Technologie (z.B. Fingerprin-
ting, Auslesen von Web-Storage oder Werbe- und Geréte
IDs) unter dem Begriff ,,Cookies” zusammen.

Ausnahmen von der Einwilligungspflicht

Cookies sind grundsitzlich einwilligungspflichtig, §25
Abs.1 TTDSG. Hiervon macht § 25 Abs.2 TTDSG zwei Aus-
nahmen: zum einen fiir die reine Durchfiihrung elektroni-
schen Kommunikation und zum anderen fiir die unbeding-
te Erforderlichkeit des Endgerétezugriffs fiir die Zurverfii-
gungstellung eines vom Nutzer gewiinschten Telemedien-
dienstes.

Als Beispiel, welche unbedingt erforderlichen Cookies oh-
ne Einwilligung eingesetzt werden diirfen, fithrt der L{DI
BaWii etwa Cookies fiir die notwendige Sitzungsverwal-
tung (Login- und Warenkorb-Cookies), Erfassung der aus-
gewihlten Sprache im Fall der Abweichung von der Stan-
dardsprache, Erfassung des Einwilligungsstatus (ja/nein)
ohne Verwendung einer eindeutigen ID sowie fiir Sicher-
heitszwecke an. Der LfDI BaWii bestitigt insofern die
strikte Linie der DSK Orientierungshilfe Telemedien (DSK
OH Telemedien 2021, vgl. Piltz/Schweers DSB 2022, 22£.),
dass die Ausnahmeregelung in § 25 Abs.2 TTDSG nicht fiir
die endgeritebezogene Erfassung von Nutzerpréferenzen
und Spracheinstellungen gelte.

Gestaltung von Einwilligungen

Einwilligungsbanner sollten nach Ansicht des LfDI BaWii
nur dann eingeblendet werden, wenn ein einwilligungsbe-
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zogener Vorgang auf der Startseite oder Unterseite statt-
findet. Wichtig sei, dass Datenschutzhinweise und Impres-
sum trotz Anzeige eines Einwilligungsbanner zugénglich
bleiben. Unerlésslich sei eine Ablehnungsmdoglichkeit be-
reits auf der ersten Schicht des Einwilligungs-Banners,
denn die Ablehnung einer Einwilligungserklarung miisse
so einfach wie deren Erteilung sein.

Eine wirksame Einwilligungserklarung setzt aufgrund des
Verweises geméf$ § 25 Abs. 1 Satz 2 TTDSG voraus, dass sie
vor Verarbeitung aktiv, freiwillig sowie unabhéngig von an-
deren Erklarungen erfolgt, die betroffene Person transpa-
rent iiber die Vorgdnge informiert wird und die Einwilli-
gung jederzeit widerrufen werden kann. In der Einwilli-
gungserkldrung miissen laut LfDI BaWii die Speicherung
und der Zugriff auf Informationen sowie die weitere Verar-
beitung klar beschrieben werden. Generische Hinweise
seien hierfiir nicht ausreichend. Insbesondere bediirfe es
einer klaren und einfachen Sprache sowie einer genauen
namentlichen Auflistung der Empfanger sowie die von den
Empfingern verfolgte Zwecke. Insbesondere sei nicht aus-
reichend, nur das Ergebnis der Verarbeitung (z.B. Anzeige
von Werbung) zu benennen, vielmehr miisse auch die Ver-
arbeitung selbst (z.B. Erstellung eines Profils iiber die Inte-
ressen und Vorlieben durch Aufzeichnung des Nutzerver-
haltens) in verstindlicher Form beschrieben werden.

Hieran scheitern in der Praxis viele Einwilligungsgestal-
tungen, die lediglich stichpunktartig abstrakte Zweckbe-
schreibungen und Datenparameter auffithren, ohne die
einzelnen Funktionsweisen der Verarbeitungsvorginge
nachvollziehbar darzulegen. Bereits der EuGH forderte in
der ,Planet49“-Entscheidung fiir eine informierte Einwilli-
gung, dass ein Nutzer die ,Konsequenzen einer Einwilli-
gung” in ,voller Kenntnis der Sachlage® erblicken kdnnen
miisse, um ,die Funktionsweise der verwendeten Cookies
zu verstehen” (EuGH, Urt. v. 1.10.2019 - C-673/17, Rn. 74).

Anders als die DSK OH Telemedien 2021 auflert sich der

LfDI BaWii zur Einbindung von ausdriicklichen Einwilli-
gungen fiir besondere Kategorien personenbezogener Da-
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ten. Nutzer miissten explizit auf die Verarbeitung von z.B.
Gesundheitsdaten hingewiesen und ihr ausdriicklicher
Wille hierzu abgefragt werden. Dies lasst sich in einem
Einwilligungs-Banner nur durch eine separate Schaltfliache
oder Checkbox realisieren, was zulasten der Einwilligungs-
raten des gesamten Banners gehen diirfte. Ebenfalls stellt
der LfDI BaWii im Gegensatz zur DSK klar, dass ein Einwil-
ligungs-Banner in der Sprache abgefasst sein miissen, in
der das entsprechende Zielpublikum angesprochen wird.
Uberdies warnen die FAQs vor dem Einsatz unsicherer
Selbstregulierungsstandards zur Abfrage einer Einwilli-
gungserkldarung. Wie die belgische Datenschutzaufsichts-
behorde in ihrem Bufigeldbescheid vom 2.2.22 (Fall-Num-
mer DOS-2019-01377) feststellte, verstofSe etwa der weit-
laufig eingesetzte Standard IAB Europe , Transparency and
Consent Framework v2.0” unter anderem gegen die Trans-
parenzvorgaben der DSGVO.

Oft begangene Fehler bei der Gestaltung von Einwilli-
gungslésungen seien etwa die Nutzung einer Opt-Out-Lo-
sung, bei der die Zustimmung bereits vorausgewéhlt ist
oder die nur generelle und nicht nach Kategorien aufge-
schliisselte Moglichkeit der Einwilligung. Auch diirften
Nutzer:innen nicht durch ,,Nudging” bei ihrer Entschei-
dung beeinflusst werden. Zudem wird die Erschwerung
einer Ablehnung als haufige Fehlerquelle genannt. Lehr-
reich sind die zahlreichen Negativbeispiele fiir konkrete
Banner-Gestaltungen sowie die Fehlerliste; sie stellen eine
praxisnahe Beurteilung verbreiteter Gestaltungen dar.

Der LfDi BaWii rét von der Einholung einer Einwilligung
im Fall des Eingreifens von Ausnahmen nach §25 Abs.2
TTDSG ab. In der Praxis trifft man regelméfSig auf Einwil-
ligungs-Banner mit einer nicht abwéhlbaren und voreinge-
stellten Kategorie ,,technisch notwendig”. Dabei werde Be-
troffenen suggeriert, ihnen stiinde ein Widerruf einer et-
waigen Einwilligung zu. Dies stellt nach Ansicht des LfDI
BaWii einen Verstof§ gegen die Grundsétze von Treu und
Glauben sowie den Grundsatz der Transparenz (Art.5
Abs.1 DSGVO, Art.12 Abs.1 i.V.m. Art.13 Abs.2 lit.c
DSGVO) dar. Von derartigen Gestaltungen ist zur Vermei-
dung einer Irrefithrung tiber die Rechte der Verbraucher
nach §5 Abs. 1 Satz 2 Nr.6 UWG abzuraten (vgl. LG Frank-
furt [Oder], Urt. v. 18.6.2020 - 31 O 59/19). Sofern ein end-
geriatebezogener Vorgang einer Ausnahme in §25 Abs. 2
TTDSG unterfillt, sind lediglich die Angaben nach Art. 13
DSGVO in den Datenschutzinformationen erforderlich.

Was den Einsatz von Google Analytics anbelangt, schlief3t
sich der LfDI BaWii u.a. der Ansicht der 6sterreichischen
Behorde an, dass fiir den Drittlandtransfer die von Google
in den Standardvertragsklauseln aufgefiihrten technischen
und organisatorischen Mainahmen wie die Kiirzung der
IP-Adresse nach Ubermittlung in die USA nicht ausreichen,
um die Anforderungen des EuGH-Urteils ,,Schrems II an

116

zusétzliche MaSnahmen (Urt. v. 16.07.2020 - C-311/18) zu
erfiillen (vgl. Schweiger DSB 2022, 52f.). Im Ubrigen hilt der
LfDI BaWii in Anschluss an die DSK OH Telemedien 2021
fest, dass der Einsatz von Tracking-Tools zur Nachverfol-
gung des Nutzerverhaltens aufgrund der wiederkehrenden
Endgeritezugriffe nicht auf eine Einwilligung nach Art.49
Abs. 1lit.a) DSGVO gestiitzt werden konne.

Externe Inhalte und Elemente

Fiir die Einbindung von Inhalten und Elementen (Textteile,
Schriften, Bilder, Videos Kartendienste etc.) von Drittan-
bietern fordert der LfDI BaWii die Umsetzung einer daten-
schutzfreundlichen Einbindung als Ansatz fiir ,Data Pro-
tection by Design® oder ,,Privacy-Enhancing Technologies
(PETs). Hierfiir kdimen verschiedene Losungswege in Be-
tracht.

Zwei-Klick-L6sung

Nach der ,Zwei-Klick-Losung” (z. B. Embetty von c't) wird
zu den eingebundenen Social-Media-Inhalten eine Vor-
schau gegeben. Entscheidet sich die betroffene Person
zum Aufruf des Inhalts, so muss sie durch erneutes Ankli-
cken dies aktiv bestdtigen. Vorteil der Losung sei, dass es
zu keiner direkten Ubermittlung an Dritte wie YouTube
oder Twitter kommt. Jedoch miissten auch bei dieser Lo-
sung Nutzer:innen dariiber informiert werden, dass bei
Abruf des Inhalts eine Ubermittlung der Daten an den
Drittanbieter und ggf. eine Verkettung von Daten erfolgt.
Noch datenschutzfreundlicher stuft der LfDI BaWii die
blofle Einbindung von Screenshots und textliche Zitate
von Social-Media-Inhalten z.B. Twitter oder Verlinkungen
auf externe Medien wie YouTube-Videos ein. In diesem Fall
erfolgt keinerlei Datenaustausch mit Drittanbietern.

»Proxy“-Losung

Fiir die Einbindung von externen Kartendiensten emp-
fiehlt der LfDI BaWii neben einer ,,Zwei-Klick-Losung” die
Nutzung von Proxy-Losungen, wie sie von OpenStreetmap
angeboten wird. Mithilfe einer Proxy-Lésung kénne ver-
mieden werden, dass Drittanbieter clientseitig auf das
Endgerit zugreifen. Da nicht der Client, sondern der Pro-
xy-Server die HTTPS-Anfrage zum Abruf des Kartendiens-
tes sende, finde keine Ubermittlung personenbezogener
Daten statt.

Lokale Verarbeitung

Schliefilich sei eine lokale Einbindung eine Alternative zur
Einbindung externer Schriftarten und Fonts tiber Schnitt-
stellen wie APIs zu Drittanbietern wie Google oder Adobe,
die einen Datenaustausch mit dem Endgerit des Nutzers
bedingen. Hier helfe ein lokaler Einsatz von Fonts auf eige-
nen Servern in der EU z.B. mithilfe des Google Web Fonts
Helper. Auch auf diesem Wege kénne eine Dateniibermitt-
lung an Drittanbieter vermieden werden. Soweit es die Un-
ternehmensstruktur zulasse, kénne auch ein eigener
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OpenStreetmap-Server verwendet oder Kartendienste lo-
kal implementiert werden.

Reichweitenanalyse vs. Tracking

Grundsitzlich besteht bei Websitebetreibern ein Bediirfnis
danach, Inhalte und entsprechende Interaktionen von
Nutzer:innen zu analysieren. Der LfDI BaWii grenzt eine
einfache Reichweitenanalyse zur Erstellung von nicht per-
sonenbeziehbaren aggregierten Statistiken von hartem
Tracking ab. Beim Tracking erfolge iiber einen lingeren
Zeitraum eine Wiederkennung und Datenerfassung einzel-
ner Nutzer:innen. Dagegen werden bei einer Reichweiten-
messung zum frithestmoglichen Zeitpunkt Nutzerdaten
vom Personenbezug befreit. Dies bedeutet z. B. die Entfer-
nung einer dem Nutzer zugewiesenen ID, sodass kein
~singling out” aus einer aggregierten Statistik mehr mog-
lich ist. Anders als die DSK OH Telemedien 2021 verlangt
der LfDI BaWii keine blof3e sitzungsbezogene Erfassung
von Nutzerdaten fiir die Belastbarkeit der Ausnahmen in
§25 Abs.2 TTDSG, sondern lehnt lediglich eine Messung
iiber einen ,ldngeren Zeitraum" als Reichweitenanalyse ab.
Dies wiirde eine sitzungsiibergreifende Erfassung des Nut-
zungsverhaltens nicht ausschliefen, sofern man hierin den
frithestmdglichen Zeitpunkt fiir die Anonymisierung etwa
bei doméneniibergreifenden Reichweitenanalysen erblickt.

Reichweitenanalyse ohne Einwilligung

Nach Einschatzung des LfDI BaWii ist auch eine zustim-
mungsfreie Reichweitenanalyse z. B. mittels reiner Logfi-
le-Analyse ohne Einschaltung von Drittanbietern moglich.
Ein Endgerétezugriff finde nicht statt, da die Informatio-
nen ohne Zutun oder Verwendung von Skripten und HT-
ML-Elementen vom Nutzer an den Website-Betreiber ge-
sendet werden.

Man darf diese Ansicht zum Vorliegen eines Endgerétezu-
griffsunter Beriicksichtigung der englischen Sprachfassung
von Art.5 Abs. 3,S. 1 ePrivacy-RL ,.the gaining of access” und
der Ansicht der Artikel-29-Datenschutzgruppe, WP 224,
S.9) kritisieren. Denn der Zugriff auf Endgeréteinformatio-
nen muss laut dem EDSA-Vorgiangergremium nicht im Rah-
men derselben Kommunikation erfolgen. Ein Zugriff auf
Informationen wie die IP-Adresse, aufgerufene Website,
vorherige Website (Referrer), Timestamp und User Agent
(verwendeter Browser und Betriebssystem), die bereits im
Endgerit gespeichert sind, erfolgt auch dann, wenn ent-
sprechende Informationen aus einer Serveranfrage des Nut-
zers in angelegten Logfiles erfasst werden. Das Verwenden
von Logfiles verlangt ein Zutun des Website-Betreibers; der
Betrieb einer Website ist auch ohne Logfiles moglich. Es
hitte sich angeboten, Logfile-Analysen als unbedingt erfor-
derlichen Zugriff auf Endgerateinformationen einzustufen
und entsprechende Auslegungskriterien an die Hand zu
geben. Erst die sich anschliefSende Auswertunglisst sich im
Einklang mit der Rechtsprechung des EuGH im Verfahren
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»One-Stop-Shop™ als nachgelagerten Verarbeitungsvorgang
einstufen, der nicht mehr durch Art.5 Abs. 3 ePrivacy-RL
gedeckt ist und dem Anwendungsbereich der DSGVO un-
terfallt (Urt. v. 15.6.2021 — C-645/19, Rn. 74).

Nach Ansicht des LfDI BaWii kann im Einklang mit der OH
Telemedien 2019 die Rechtsgrundlage aus Art.6 Abs.1,
Satz 1 lit. f DSGVO herangezogen werden (vgl. Herbrich/
Ettig, DSB 2019, 1081.). Dies setzt eine dokumentierte Inte-
ressenabwégung voraus, die sich mittels eines Legitimate
Interests Assessment durchfiihren lédsst (vgl. hierzu Her-
brich, DSB 2020, 181).

Nutzungsanalyse mit Einwilligung

Etwas anderes gilt, wenn in den Ubertragungsvorgang —
z.B. aktiv iiber JavaScript-Befehle - eingegriffen und an-
hand von Browser- und Geréteeinstellungen ein Finger-
print zur Wiederkennung des Endgeréts erstellt wird (akti-
ves Fingerprinting). In diesem Fall bejaht der LfDI BaWii
wie bei Cookies einen ,,Zugriff“ auf das Endgerét und es ist
eine Einwilligung nach §25 Abs.1 TTDSG erforderlich.

Serverseitiges Tracking

Erstmals positioniert sich eine Datenschutzbehdérde zum
Server-Side-Tracking. Hinter diesem Begriff verbirgt sich
ein Konzept, das Tracking vom Endgerit des Nutzenden
auf den Server des Verantwortlichen auszulagern, der oh-
nehin den gesamten Datenverkehr einer Website mitschnei-
den kann. Deshalb sind Losungen wie der Server Side Goo-
gle Tag Manager, der innerhalb der Google Cloud Umge-
bung lduft, nicht von den Auflerungen der Behorde betrof-
fen. Werden fiir das Server-Side-Tracking Cookies verwen-
det oder findet Fingerprinting statt, so gelten laut LfDI
BaWiijedoch das TTDSG und die DSGVO uneingeschrankt.

Bemerkenswert ist dagegen die Einschétzung, dass ein
vom Verantwortlichen durchgefiihrtes Server-Side-Tra-
cking ohne Cookies und Durchfiihrung einer Anonymisie-
rung der Nutzerdaten vor Weitergabe an einen Tra-
cking-Anbieter nicht in den Anwendungsbereich des
TTDSG falle und auf Art.6 Abs. 1, Satz 1 lit.f DSGVO ge-
stiitzt werden konne. Da fiir die Nutzung von Server-Si-
de-Tracking in der Regel fiir die Wiederkennung von Nut-
zer die Einbindung von JavaScript-Code in der Website
erforderlich ist, widersprechen sich die FAQs mit den eige-
nen Ausfithrungen zur Reichweitenanalyse.

Zutreffender wire insofern die Annahme eines Endgeréte-
zugriffs gewesen, der jedoch aufgrund des Einsatzzwe-
ckes — vollstandige Kontrolle iiber einzelne Datenpunkte,
Reduzierung oder Synthetisierung (Pseudonymisierung)
von Datenpunkten zur Gewdhrung der Rechtskonformitét
der spiteren Verarbeitung, Kontrolle iiber Weitergabe von
Datenpunkten an Drittanbieter durch Festlegungen von
Bedingungen - im Rahmen einer dokumentierten Erfor-
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derlichkeitspriifung als unbedingt erforderlich einzustufen
ist. Aufgrund der Gewéhrleistung von ,Data Protection by
Design” spricht vieles dafiir, diese Erwdgungen auch auf
Losungen von Drittanbietern zu erstrecken, die ein server-
seitiges Tracking als Middleware oder Tracking-Proxy-Lo-
sung bereitstellen und strikt weisungsgebunden als Auf-
tragsverarbeiter eingebunden werden.

Fazit

Die FAQs des LfDI BaWii stehen im Einklang mit den ED-
SA Leitlinien 05/2020 zur Einwilligung geméaf$ Verordnung
2016/679 und ergénzen die DSK OH Telemedien 2021 in
sinnvoller Weise. Erkenntnisreich und positiv hervorzuhe-
ben sind insbesondere die Vielzahl an Negativbeispielen
und die Méngelliste zur Gestaltung von Einwilligungslo-
sungen.

Spétestens nach dem zu erwartenden Urteil des EuGH in
dem Vorlageverfahren ,Facebook App-Zentrum® am
28.4.2022 zur Klagebefugnis von Verbanden und Wettbewer-
bern ist mit der flichendeckenden Fortsetzung der Recht-
durchsetzungzurechnen. Bisdahinkénnen die Auslegungs-
hinweise der Aufsichtsbehorden eine gute Orientierungbei
der (Neu)Gestaltung von Einwilligungs-Losungen dienen.

Tracking-Prevention-Systemen wie ITP von Safari oder
ETP von Firefox oder AdBlocking-Systemen, die endgera-
tebezogene Nutzungsanalysen wesentlich erschweren,
werden den Einsatz von serverseitigen Tracking-Mecha-
nismen fordern. Insoweit sind ausdifferenzierte Stellung-
nahmen der Aufsichtsbehérden wiinschenswert, um in
der Praxis die notwendige Rechtssicherheit zu gewihr-
leisten.
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